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Resumo

Neste trabalho s@o apresentados uma revisao do [RFC1857], de modo a possibilitar a geréncia remota
de redes e seu monitoramento independente de plataforma de acesso, e o Sistema de Geréncia
desenvolvido na Rede Internet Minas para redes geograficamente dispersas.
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1 Introducao

O crescimento da drea de redes de computadores e sua rapida evolugdo tecnoldgica implicaram
em dificuldades na sua administracdo e manutengdo. A geréncia de redes procura diminuir estas
dificuldades através do controle, administracio e monitoracao eficiente dos recursos de hardware e
software em um ambiente computacionalmente distribuido. As ferramentas de geréncia devem possibilitar
o controle dos recursos, da complexidade e da qualidade dos servigos na rede. Além disso, devem auxiliar
na determinag@o das especificacdes do ambiente e na redu¢do do downtime [STALLINGS93].

As ferramentas disponiveis, geralmente, apresentam fun¢des que ultrapassam algumas destas
especificagdes, porém nao conseguem atender a todas as necessidades de geréncia das redes
geograficamente dispersas [SNM, TKINED]. Uma ferramenta para este tipo de rede deve priorizar a
geréncia das linhas de comunicagdo e dos equipamentos de conexao (roteadores). Além dessa necessidade,
uma caracteristica desejavel € a capacidade de realizar remotamente tarefas de geréncia.

Neste trabalho s@o apresentados uma revisao do [RFC1857], de modo a possibilitar a geréncia
remota de redes e seu monitoramento independente de plataforma de acesso, e o Sistema de Geréncia
desenvolvido na Rede Internet Minas para redes geograficamente dispersas.

O Sistema de Geréncia tem por objetivos:

e  Monitorar e avaliar o funcionamento e a utiliza¢ao das linhas de comunicagado de dados.

e  Monitorar e avaliar o funcionamento e utilizagdo dos equipamentos de conexao.

e Acionar alarmes relativos a quaisquer problemas de funcionamento.

e Resolver alguns problemas de funcionamento através de tarefas automatizadas.
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e Prover uma interface de'administragéo simples que permita a visualiza¢do geral da rede e de
seus problemas.

e Criar uma base de dados que auxilie na resolugdo dos problemas ocorridos.

e Definir um perfil de utilizagdo a partir dos dados coletados, possibilitando um melhor
acompanhamento e planejamento de modificagdes.

O trabalho esta organizado da seguinte forma: a segunda se¢io apresenta o modelo proposto em
[RFC1857] e sua atualizagdo. A terceira segdo apresenta a solucio Rede Internet Minas, na quarta se¢ao
sao apresentados os resultados obtidos e, finalmente, na quinta segdo sio apresentadas as conclusdes e
diregdes futuras para o trabalho.

2 Revisao do Mode_lo

2.1 Modelo definido no RFC 1857

A coleta e armazenamento de dados relativos a utilizag@o, crescimento e confiabilidade auxiliam
no isolamento de falhas e no planejamento de capacidade. O isolamento de falhas é feito considerando-se
um horizonte préximo, enquanto o planejamento é feito considerando-se um horizonte maior. Com o
crescimento continuo, estas metas tornam-se importantes na manutengdo da qualidade dos servigos e no
planejamento de novos investimentos [RFC1857].

Hé uma variedade de ferramentas de geréncia de redes para a coleta e apresentagao de estatisticas.
Entretanto, diferentes tipos de medidas e apresentagdes dificultam a comparag¢ao de dados, nao existindo
consenso de quais métricas devem ser utilizadas ou como estas devem ser exibidas [RFC1857].

Propde um modelo de coleta e de estatisticas operacionais (Figura 1) de forma a padronizar as
métricas e dados colhidos, reduzindo o problema de falta de padrdes. Apresenta ainda defini¢des para o
conjunto minimo de métricas, ferramentas, formas de armazenamento e apresentacao de dados necessarios
para a geréncia.

O primeiro passo para a integragao de diferentes ferramentas de geréncia, tanto de coleta quanto
de visualizagdo, € a defini¢do de uma base de dados comum utilizando-se um formato dnico para
armazenamento. Pode-se utilizar diferentes ferramentas para a aquisi¢io de dados desde que utilizados
conversores de formato. Também podem ser utilizados conversores para utilizagdo de ferramentas de
visualizagdo existentes. Deve-se observar a distin¢do feita entre ferramentas para coleta de dados e

ferramentas para visualizag@o.
Rede

{ Ferramentas de coleta |
\ Novas Ferramentas de

coleta
Conversor

Base de dados comum
para estatisticas

L Conversor —I L Conversor )

Ferramenta para Ferramenta para
visualizagdo 2 visualizagdo 1

Figura 1 - Modelo Proposto no REC 1857
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2.2 Modelo Atualizado para Geréncia Remota

Para permitir o desenvolvimento de ferramentas para geréncia remota na Internet, foram
acrescentados ao modelo proposto em [RFC1857] um servidor de rede e funcdes extras de comunicagao
aos conversores das ferramentas de visualizago (Figura 2).

O servidor de rede tem por objetivo permitir 0 acesso remoto a base de dados pelas ferramentas de
visualizacdo, excluindo da implementago destas, instrucdes relativas ao acesso direto aos dados. O acesso
aos dados é feito através de funcdes especiais que realizam a comunicagdo entre o servidor e o cliente.
Estas funcdes foram acrescentadas aos conversores de formato e devem realizar a comunicac@o entre
diferentes arquiteturas, possibilitando o acesso independente da plataforma.

Rede I Rede ‘
L

\ Ferramentas de co]emJ

Conversor

—
| Base de Dados
; Comum

Novas Ferramentas de Ferramentas de CO]e[L‘ Novas Ferramentas de J

coleta coleta
Conversor

Base de dados comum
para estatisticas

Servidor de Rede

r Conversor J Conversor N\
‘ | Conversor / Cliente deJ Fonversor / Cliente de

Rede Rede
Ferramenta para Ferramenta para
visualizagdo 2 visualizagdo 1

Ferramenta para Ferramenta para
visualizagio 2 ‘ visualizagdo |

Figura 2 - Comparagio entre Modelo RFC1857 e Proposta

3 Sistema de Geréncia da Rede Internet Minas

3.1 Visao geral
O Sistema de Geréncia da Rede Internet Minas possui a seguinte estrutura:

Cwan
Ferramentas de Aquisiclo | | Ferramentas de Aquisigio
de Dados de Dados

Figura 3 - Visdo Geral do Sistema
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O sistema pode ser dividido em trés grandes grupos:

e Aquisigdo dos dados: onde sdo realizadas a coleta e armazenamento dos dados.

e Servidor de rede: responsavel pela disponibilizagio dos dados de geréncia aos consoles de rede e
acionamento de alarmes. :

e Consoles de rede: permitem a visualizacdo remota do estado da rede.

3.2 Aquisicdo de Dados

Para monitorar os principais fatores que afetam o funcionamento da rede, deve-se gerenciar
basicamente trés recursos: canais de comunicagdo, equipamentos de conexdo e varidveis ambientais de
pontos criticos. Cada um destes trés recursos requer a aquisi¢do e utilizagdo de dados distintos.

A aquisi¢@o dos dados € feita preferencialmente através de protocolos de geréncia de redes como
SNMP - Simple Network Management Protocol [STALLINGS93]. Utiliza-se ainda interfaces e protocolos
proprietdrios para aquisi¢do de dados quando os dispositivos nao utilizam protocolos especificos. As
informagdes obtidas sdo utilizadas e tratadas conjuntamente de maneira a possibilitar um diagnéstico
rapido e preciso do estado de cada um dos elementos de rede.

O funcionamento dos médulos responsdveis pela obten¢do dos dados é baseado em polling
[STALLINGS93], sendo feita periodicamente a coleta e armazenamento dos dados no formato pré-
determinado.

A aquisi¢do de dados no Sistema de Gerenciamento da Rede Internet Minas foi implementado na
forma de diversos programas. Para cada um dos trés recursos, foi criado um conjunto de programas para
aquisi¢do.

Geréncia dos Canais de Comunicagio

Os dados e métricas necessarios para a geréncia dos canais de comunicagao estao definidos em
[RFC1857]. Os dados a serem coletados estio armazenados na MIB - Management Information Base -
sendo que a frequéncia de leitura é determinada pelos respectivos tipos [STALLINGS93].

A lista dos canais de comunicacio e dos equipamentos a serem gerenciados é criada
automaticamente a partir de pequenas modificacdes na ferramenta TOPOS [MOURAIJR97].

O médulo de gerenciamento de linhas de comunicagdo utiliza conjuntamente os dados colhidos na
MIB e testes com o protocolo ICMP para a determinag@o do estado da linha (Ping).

Geréncia dos Equipamentos de Conexao

A geréncia dos equipamentos de conexio envolve basicamente a coleta de varigveis (consumo de
memoria e poder de processamento) que deverdo ser relacionadas com a carga de trabalho associada.
Este médulo utiliza o seguinte conjunto de dados:

Dados e Fonte . Fonte Descrigdo

Syste‘m.sysUpTime | MIB - 1I Tempo em atividéde do eqﬁipamento

Enterprises.cisco.local Isystem.busyper | MIB privada CISCO Porcentagem de utilizagio da CPU

Enterprises.cisco.local Isystem.freeMem | MIB privada CISCO Quantidade de memdria livre nos roteadores

Os dados existentes na MIB-II sio insuficientes para gerenciar o funcionamento dos
equipamentos. Utilizamos, portanto, varidveis de MIBs privadas para obter um melhor conhecimento da
situagdo dos equipamentos.

Geréncia das Variaveis Ambientais de Pontos Criticos

A geréncia de variaveis ambientais aborda a monitoragdo fisica de centros de geréncia, de pontos
de conexdo e de acesso aos recursos da rede. B importante esta geréncia, ja que variagdes ambientais,
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como temperatura elevada e alta umidade, podem causar a queda da qualidade dos servicos e possiveis
danos aos equipamentos. As varidveis ambientais mais importantes a serem controladas s@o a temperatura
ambiente, fornecimento de energia elétrica (falta, sub-tensfo, sobre-tensdo) e umidade relativa do ar.

Atualmente, o monitoramento é feito apenas no Centro de Geréncia e Operagdo (CGO) da Rede
Internet Minas, sendo realizado a partir da conversdo dos dados colhidos pelo programa de monitoracao
do no-break utilizado no CGO. Sdo controlados dados relativos a temperatura e energia elétrica. O
controle da umidade do ar depende ainda da aquisi¢do de um equipamento para tal fim.

3.3 Servidor de Rede

O servidor do sistema foi desenvolvido com os seguintes objetivos:
e Processar os dados gerados na coleta, disponibilizando-os através de interface de rede aos consoles de
geréncia.
e Simplicidade: A comunicacdo entre o servidor e os consoles de geréncia deve ser simples, nao
apresentado overhead significativo no processamento das informagdes.
e Acionar alarmes na eventual ocorréncia de falhas.
e Gerar um histérico de eventos com os problemas ocorridos e suas solugdes, agilizando e facilitando a
tomada de decisoes.
e Seguranca: as informagdes de geréncia devem ser disponibilizadas apenas para usudrios cadastrados e
respeitando-se os limites impostos pelo seu grupo de trabalho.

Interface com o sistema de aquisicao de dados

A interface com o sistema de aquisi¢do de dados € feita através de consultas aos arquivos de log
gerados em formato texto durante a coleta. Esta caracteristica permite que, desde que respeitado o formato
do arquivo, o servidor possa ser integrado a qualquer outro programa.

Interface de rede

A comunicac@o entre o servidor e os consoles é orientada a conexdo. Cada conexdo refere-se a
uma leitura de dados. Cada leitura é composta por um comando com trés parametros:
e Usudario - Login do usuério
e Senha - Senha encriptada do usudrio
e Dado(s) requisitado(s) - Dado(s) a serem pesquisados coletados

Acionador de alarmes

O acionador de alarmes possui duas fungdes basicas: identificacdo da origem do alarme e
acionamento dos dispositivos.

A determinagio da origem do alarme ndo pode ser feita por um algoritmo em tempo polinomial
(NP-Completo) [MEIRA97], sendo necessaria a adogdo de heurfsticas para a resolug@o do problema. A
heuristica adotada é baseada na filtragem em relagio a prioridade do alarme, sendo definida uma relagao
entre os possiveis problemas e suas respectivas prioridades de tratamento. Além da prioridade especifica
de cada problema, existem prioridades relativas ao posicionamento na rede, sendo que nés internos
apresentam maior prioridade que os nés externos.
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Figura 4 - Backbone da Rede Internet Minas

Na Figura 4, a queda da ligagdo entre Belo Horizonte e Uberlandia implica na queda da
comunica¢do de todas as institui¢cSes ligadas a Uberlandia. O alarme relativo a queda da conexdo Belo
Horizonte — Uberlandia deve apresentar maior prioridade.

O sistema de acionamento de alarmes, além de tentar determinar a origem dos alarmes, € capaz
de, em fungdo do dia da semana e do horario, acionar diferentes dispositivos e pessoas. Esta caracterfstica,
otimiza e flexibiliza a utilizag4o dos recursos (telefone, pager, e-mail), ja que a programagao e a sequéncia
de acionamento podem ser facilmente alteradas.

Histérico de eventos

Os problemas ocorridos; os alarmes, dispositivos e pessoas acionados, e as solucdes adotadas sio
armazenados e disponibilizados para futuras consultas. Deste modo, consegue-se criar um perfil dos
problemas mais frequentes, auxiliando assim, a execugdo de medidas preventivas. Além disso, pode-se
criar um sistema especialista para resolugio de problemas.

Seguranca

Um usudrio para utilizar o sistema de geréncia deve ser cadastrado. Sdo definidos um
identificador (ID) e um grupo de trabalho que determinam o nivel de acesso as informagdes.

O servidor recebe requisi¢des de dados com o ID do usudrio e sua senha de acesso codificada
através da fungéo Crypt [WALL92]. O sistema autentica o usuério e em funcdo do seu grupo de acesso,
disponibiliza as informacdes solicitadas.

3.4 Console de Rede

Os browsers WWW foram escolhidos como base para o console de rede do sistema em fungio da
sua disponibilidade na Internet (baixo custo) e da possibilidade de utilizagdo em diferentes plataformas. A
utilizagdo de browsers também facilita a criag@o de consoles de rede personalizados construidos a partir de
elementos de interface j4 prontos.

Na construgio do console foram utilizados trés tipos de elementos: applets Java, Paginas HTML
dindmicas e Formuldrios HTML. Os applets Java [JAV A] foram utilizados nos elementos de interface que
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requerem atualizagdo. frequente. Paginas HTML dinamicas para elementos com atualizagdo esporadica.
Formuldrios e scripts CGI para elementos de interacdo com os administradores, tais como: confi guracao e
visualizacio de informagdes externas ao sisterna.

O console permite o monitoramento constante da rede através da visualiza¢@o instantinea dos
eventos ocorridos. Estes eventos podem ser visualizados no mapa geogréfico de monitoramento e no mapa
de monitoramento l6gico (Figura 5). A partir destes mapas € possivel verificar a existéncia de um
problema, a possivel causa e possiveis solugdes. Os equipamentos e linhas de comunicagdo defeituosos
recebem diferentes cores em fungdo da natureza e prioridade dos respectivos alarmes.
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Figura 5 - Console de Rede (Geogrifico e Légico)

O console permite a consulta a base de dados armazenada. A consulta pode ser feita através de
pesquisas ou através da visualizagao grafica dos eventos ocorridos.

A analise dos graficos gerados pelo sistema atualmente permitem trés diagnésticos: determinagéo
da qualidade de servigos, necessidade de aumento de velocidade e determinagdo de perfis de utilizacdo. A
determinagdo da qualidade de servigo ¢ feita a partir da analise do grafico de frequéncia de pacotes com
erro. A necessidade de aumento de velocidade ¢ detectada através do gréfico do tamanho da fila de

pacotes. Os perfis de utilizagdo de um recurso podem ser determinados através dos graficos de trafego
(Figura 6).
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Figura 6 - Visualizagao Mensal e Didria de Estatistica de Trafego

4 Resultados

Os resultados apresentados abaixo foram obtidos em uma estagéo de trabalho Sun Sparc 5 com 96
Mb de meméria RAM, 128 Mb de swap, 2 Gb de disco SCSI, operando com o Solaris 2.5. O servidor
utiliza aproximadamente 4 Mb de memdéria principal. Em relagio aos demais servigos pode ser
considerado normal: v
e Servidor WWW (Apache 1.1) - 1.5 Mb para cada processo
e Servidor de news (Inn 1.5) - 19 Mb
e Correio eletrénico (SMTP 8.7.5) - 1.8 Mb
e Servidor de nomes (DNS) - 6 Mb

Oammmo%dmwébmmxmmbqw0cmmmmnﬁ&o&ﬂbéde@mﬂmmhmmm30Kbmn
recurso gerenciado para o armazenamento dos logs do sistema.

O acionamento dos dispositivos € feito a partir de uma interface comum. Para cada dispositivo
devem ser utilizadas ferramentas especificas. O acréscimo de um novo dispositivo pode ser realizada
facilmente com a adi¢@o de uma ferramenta que utilize a interface padronizada.

A padronizagio na interface com o sistema de coleta, permite que diferentes aplicagoes sejam
facilmente integradas ao sistema. A possibilidade de gerenciamento da rede a partir de um browser WWW
permite que o sistema de geréncia seja acessado a partir de qualquer equipamento independentemente do
seu hardware e software. Além disso, ndo ha exigencia de hardware e software especificos para a
utilizacdo do sistema.

O sistema permite visualizar e monitorar toda a rede, deste modo, a alocagio de recursos
facilitada, as ferramentas de geréncia sdo integradas em um tnico ambiente e o tempo necessdrio para
detecgdo, corregdo e isolamento de falhas reduzido.

[S I @'N
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desenvolvido d } 55, foi possivel acumular conhecimento relativo a perfogmam, da
linhas de comunicac@o. Seria interessante a realizacdo de um estudo estatistico de forma a determinar
modelos matematicos que descrevam O trafego na rede. Estes modelos permitem anélise dos impactos do
acréscimo de novas linhas, do aumento de velocidade do backbone e da ocorréncia de eventos externos ao
sisterna (mudanca de tecnologia de transmissdo, upgrade de equipamentos € outros).

A definicio do perfil dos problemas normalmente ocorridos na rede possibilita a criago de um
sistema especialista para prevencao, deteccio e corregdo de falhas. A hipétese de se treinar uma rede
neuronal para a detecg@o e corre¢ao de falhas também € considerada.

A defini¢io de um formato especifico de comunicagdo entre o servidor e o sistema de coleta de
dados permite que diferentes aplicacdes possam ser incorporadas ao sistema independentemente da sua
implementacao, viabilizando o reaproveitamento de dados gerados por outras aplicagdes.

A possibilidade de administragdo remota possibilita monitoramento simultineo da rede. A
utilizagdo de um browser WWW no gerenciamento da rede, permite a geréncia a partir de todas as
méquinas da rede, independentemente da plataforma e do sistema operacional. Tal caracteristica €
interessante ja que ndo ha restricbes em relagio ao hardware e software envolvidos, permitindo que
equipamentos de menor capacidade se tornem pontos de trabalho.

A utilizagdo remota da ferramenta pode ser prejudicada pelo trafego na rede. Outro problema € o
desempenho de applets Java, que ainda ndo é satisfatério em maquinas de baixo poder de processamerito.
De forma a minimizar estes problemas, estd sendo desenvolvida uma versdo do console para o ambiente
X11.
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